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Es gilt das gesprochene Wort!

Hinweis: Diese Rede kann hier als Video abgerufen werden:
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Niclas Diirbrook

Wir miissen unsere digitale Infrastruktur effektiv vor Angriffen schiitzen!
TOP 42: Bericht liber die Cybersicherheit unserer Infrastruktur (Drs. 20/797, 20/1584)

»lch halte diese Rede heute stellvertretend fiir den Kollegen Dolgner, dem ich an dieser Stelle
noch einmal rasche Genesung wiinsche. Ich bedanke mich beim SSW fiir den Berichtsantrag und
den fleiRigen Mitarbeitern der Landesregierung fiir den Bericht.

Sabotage, Diebstahl, Spionage — schon immer hing die Sicherheit einer Gesellschaft von ihren
Wachtern ab. Wahrend sich in den letzten 40 Jahren der Bereich der IT explosionsartig vermehrt
hat und unser aller Wohlstand unzweifelhaft von ihr abhangt, blieb die IT-Sicherheit immer ein
Stiefkind. Selten wurden Wachter eingestellt und Menschen, die auf Sicherheitsliicken
aufmerksam machten, wurden eher kriminalisiert, als dass man lhnen zuhorte. Auch die
Hoffnung, man kdnne mit Mitteln der Strafverfolgung der zunehmenden Cyberkriminalitat Herr
werden, hat sich als eine gefdhrliche Illusion entpuppt, entziehen sich die professionellen
Tatergruppen doch meistens unserer Jurisdiktion.

Umso wichtiger ist es, Sicherheitsliicken schnellstmoglich zu schlieRen, anstatt diese fir
staatliche Ausspahaktionen zu nutzen. Die NSA hat die ,Eternal Blue“-Liicke 5 Jahre fir sich
behalten. Die darauf beruhende Schadsoftware ,,WannaCry“ hat zu Milliardenschaden gefiihrt.
Zum Glick wurde keine kritische Infrastruktur attackiert. Da kann es schnell um Leib und Leben
gehen.

Kommen wir zu dem Bericht. Wie ist die Lage in Schleswig-Holstein? Schwer zu sagen, sind grofSe
Teile des Berichtes doch eher formalistisch-beschreibender Natur mit so grollartigen
Erkenntnissen wie , Die Reichweite des Internet ist weltumspannend”. Interessant ist, was
zwischen den Zeilen steht, so zum Beispiel bei den Chief Information Security Officers: ,Diese
Beauftragtenfunktionen samt Stellvertretung sind weitgehend eingerichtet. Zukinftig ist darauf
zu achten, dass diese auch vollstéandig besetzt sind. Bei Besetzung mit Stellenanteilen sind zudem
haufig Rollenkonflikte festzustellen, beispielsweise im Fall gleichzeitiger
Aufgabenwahrnehmungen im IT-Management oder in der IT-Haushaltsplanung in
Personalunion.” Ich Uibersetze das mal: ,,Fir den CISO wurde unser IT-Einzelkdmpfer ausgeguckt,
der bei uns eh schon die IT und deren Beschaffung macht. Der kontrolliert sich demnachst
nebenamtlich selbst.” Das passt nicht zu denen im Bericht beschriebenen Gefahren. Und es zieht
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sich wie ein roter Faden durch: ,Hierflr bendtigen die jeweiligen IT-Verantwortlichen der
Fachverfahren

Unterstitzung und Zuarbeit: Hier ist eine personelle Verstarkung angezeigt.” Ich frage Sie, Herr
Minister, wo ist |hr Masterplan den Mangel zu beheben, anstatt ihn nur zu beschreiben? Und
beim Informationssicherheitsmanagement sind Sicherheitsvorfallmanagement,
Risikomanagement, Audits und Revisionen, Schulungsplattform/-inhalte nur geplant. Ich dachte,
das alles gdbe es langst?

Immerhin erfahren wir, dass der mit grolem Tamtam eingerichtete , Servicepoint Cybersecurity”
mit unter 5 Anfragen pro Jahr gefloppt ist. Offenbar ging das Angebot an der Zielgruppe vorbei.
Mir sind die groRen Herausforderungen bewusst, geeignetes Personal zu finden. Ich bin
inzwischen zur Uberzeugung gekommen, dass wir nicht hinter jeden Anwender einen IT-
Spezialisten stellen kénnen. Es ist erstaunlich, wie haufig Angriffe immer noch lGber E-Mail-
Anhange gelingen. Das kleine Einmaleins der IT-Sicherheit muss integraler Bestandteil jeder Aus-
und Fortbildung werden. Und da gibt es in Schleswig-Holstein noch einiges zu tun — das zeigt
nicht zuletzt der Bericht."



